UCHWALA NR XXIV/188/2026
RADY GMINY DOBRE

z dnia 26 czerwca 2026 r.

w sprawie rozpatrzenia skargi

Na podstawie art.18b ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z2026T.
poz. 662) oraz art. 223 § 1, art. 227 i art. 229 pkt 3 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2025 r. poz. 1691) uchwala si¢, co nastepuje:

§ 1. Po rozpatrzeniu skargi z dnia 5 maja 2026 r. na Kierownika Jednostki Samorzadu Terytorialnego —
Woéjta Gminy Dobre w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa uznaje si¢
skarge za bezzasadng.

§ 2. Zobowiazuje si¢ Przewodniczaca Rady Gminy Dobre do powiadomienia wnoszacego skarge
o0 sposobie jej rozpatrzenia oraz przestania wnoszacemu skargg tresci uchwaty wraz z uzasadnieniem.

§ 3. 1. Uchwatla wchodzi w zycie z dniem podjecia.

2. Uchwata podlega ogloszeniu w Biuletynie Informacji Publicznej Urzedu Gminy Dobre.

Przewodniczaca Rady

Teresa Wisniewska
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UZASADNIENIE

W dniu 5 maja 2026 r. do Rady Gminy Dobre wplyneta skarga ztozona przez osobe prawng — Spotke Szulc-
Euphenics.com p. Spotka Akcyjna. Pismem z dnia 2 czerwca 2026 r. poinformowano Skarzgcego o
materiatu dowodowego. Wniesiona przez osob¢ prawng — Spotke Szulc-Euphenics.com p. Spotka Akcyjna
skarga zostala skierowana przeciwko Wojtowi Gminy Dobre, dziatajacemu jako kierownik jednostki
samorzadu terytorialnego i dotyczyla zarzutu braku nalezytej kontroli nad wydatkowaniem $rodkow
publicznych przez kierownikéw podlegltych JO oraz na przestrzeganiu przez tychze kierownikow zasad
zawigzanych cyberbezpieczenstwem w zakresie bezpieczenstwa stron Biuletynow Informacji Publicznych
oraz oficjalnych stron internetowych jednostek podlegtych.

Skarzacy wskazal, iz organ, ktorego dotyczy skarga, mial naruszy¢ obowigzek wynikajacy z
Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2024 r., poz. 773), a takze pogwatcac
dyspozycje ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2025. poz. 1483 z p6zn.
zm.)

Komisja Skarg, Wnioskow i Petycji, rozpatrujac skarge na posiedzeniu 9 czerwca 2026 r., dokonata
szczegotowej analizy jej tresci, a takze zapoznata si¢ z wyjasnieniami przedstawionymi przez Wojta Gminy
Dobre. Po analizie tresci skargi, obowigzujacych przepisow prawa oraz stanu faktycznego nalezy stwierdzié,
ze zarzuty podniesione w pismie nie znajduja potwierdzenia ani w obowigzujacych regulacjach, ani w
realiach technicznych funkcjonowania systemow teleinformatycznych jednostki.

W pierwsze] kolejnosci wskaza¢ nalezy, ze sam fakt korzystania przez jednostke samorzadu
terytorialnego z komercyjnego systemu BIP lub komercyjnej strony WWW nie stanowi naruszenia prawa.
Zaden przepis ustawy o dostepie do informacji publicznej, ustawy o krajowym systemie
cyberbezpieczenstwa ani rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci nie naklada na
gmin¢ obowigzku korzystania wylgcznie z rozwigzan oferowanych w ramach systeméw rzadowych.
Obowigzek organu dotyczy zapewnienia zgodnos$ci z wymaganiami prawa, bezpieczenstwa przetwarzania
informacji, dostgpnosci cyfrowej oraz ciaglosci dziatania ustug publicznych. Sposob realizacji tych
obowigzkéw moze nastgpowaé zard6wno przy uzyciu rozwigzan publicznych, jak i komercyjnych, pod
warunkiem ze spelniajg one wymagania techniczne, organizacyjne i prawne. Tym samym sama okolicznos¢,
ze na rynku istnieja bezplatne rozwigzania oferowane przez administracj¢ rzadows, nie przesadza
automatycznie o bezprawnosci, niegospodarnosci ani nieracjonalno$ci wyboru innego systemu.

Odnoszac si¢ do zarzutu, jakoby komercyjny BIP byt z definicji mniej bezpieczny niz rozwigzania
rzagdowe, nalezy wskaza¢, ze takie twierdzenie ma charakter generalny, uproszczony i nie znajduje
technicznego uzasadnienia. Bezpieczenstwo konkretnego systemu teleinformatycznego nie wynika z samego
faktu, czy jest on bezplatny, komercyjny, rzadowy albo prywatny, lecz z jego architektury, sposobu
utrzymania, czestotliwosci aktualizacji, modelu autoryzacji, monitoringu, reagowania na incydenty,
zarzadzania podatnosciami oraz jakosci konfiguracji. W praktyce nie ma podstaw do kategorycznego
stwierdzenia, ze system rzadowy i system komercyjny sa zawsze tak samo bezpieczne albo, ze jeden z nich
jest z definicji bezpieczniejszy. Tego rodzaju ocena wymagalaby przeprowadzenia porownawczego audytu
technicznego, testow bezpieczenstwa, analizy architektury, sposobu zarzadzania incydentami, polityki
aktualizacji oraz zgodno$ci z wymaganiami KRI i dobrymi praktykami cyberbezpieczenstwa. Bez takich
ustalen nie mozna przyjaé, ze kazdy komercyjny system BIP pozostaje w gorszej pozycji bezpieczenstwa
wzgledem systemu rzgdowego.

Jednoczesnie nalezy zwrdci¢ uwage na istotny aspekt bezpieczenstwa systemowego, jakim jest
dywersyfikacja stosowanych rozwigzan. Powszechne wykorzystywanie przez bardzo duza liczb¢ podmiotow
jednej, centralnej platformy zwigksza ryzyko skutkéw ewentualnej podatnos$ci typu wspolnego. W
przypadku ujawnienia krytycznej luki, bledu konfiguracyjnego albo skutecznego przetamania zabezpieczen
W systemie uzywanym masowo przez wiele jednostek, potencjalny skutek incydentu moze objgé
réwnocze$nie znaczng liczbe podmiotow. Z punktu widzenia zarzadzania ryzykiem oznacza to zwigkszone
ryzyko efektu skali oraz powstania jednego punktu koncentracji zagrozen. W systemach rozproszonych,
opartych o réznych dostawcow, architektury i modele utrzymania, skala jednoczesnego oddzialywania tej
samej podatnosci moze by¢ istotnie mniejsza. Nie oznacza to, ze rozwigzanie komercyjne jest automatycznie
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bezpieczniejsze, lecz ze teza, jakoby jednolite rozwigzanie rzagdowe musiato by¢ zawsze lepsze z punktu
widzenia cyberbezpieczenstwa, nie znajduje jednoznacznego potwierdzenia. Z perspektywy bezpieczenstwa
infrastruktury publicznej r6znorodno$¢ technologiczna moze ograniczac ryzyko masowego incydentu.

W odniesieniu do kwestii dostgpnosci i zgodnosci z wymaganiami prawnymi nalezy wskazac, ze
zarowno systemy rzadowe, jak i systemy komercyjne moga spelnia¢é wymagania dostepnosci cyfrowej,
standardy publikacji informacji publicznej oraz wymogi wynikajace z Krajowych Ram Interoperacyjnosci.
O zgodnosci z prawem nie przesadza bowiem marka, model licencyjny ani zrédto pochodzenia rozwigzania,
lecz faktyczne spelnienie okres$lonych parametréw technicznych i organizacyjnych. To, czy dany BIP
zapewnia odpowiedni poziom dost¢pnosci, bezpieczenstwa oraz poprawno$ci funkcjonowania, wymaga
kazdorazowo oceny konkretnego wdrozenia. Z tego wzgledu twierdzenie, ze system bip.gov lub inne
rozwiazanie rzadowe jest co do zasady bardziej dostepne i bezpieczne od systemu komercyjnego, w tym
systemOw w naszych jednostkach, nie moze zosta¢ uznane za oczywiste bez odniesienia do konkretnych
danych z audytu, testow lub oceny zgodnosci.

W zakresie argumentacji technicznej nalezy rowniez podkresli¢, ze producenci wykorzystywanych
przez nas platform BIP deklaruja stosowanie rozwigzan odpowiadajgcych aktualnym standardom
bezpieczenstwa. Wskazywane sg migdzy innymi nowoczesne wersje srodowiska uruchomieniowego, takie
jak PHP 8.2, mechanizmy ograniczajace ryzyko atakow stownikowych i sitowych, w tym rate limiting oraz
blokady po btednych logowaniach, mozliwos¢ wdrozenia wielosktadnikowego uwierzytelniania, staty
monitoring incydentéw, ukrywanie informacji technicznych przed osobami postronnymi, blokowanie i
logowanie podejrzanych zapytan oraz utrzymywanie systemu zgodnie z procedurami reagowania na
incydenty i wytycznymi CERT Polska. Tego rodzaju rozwigzania mieszczg si¢ w katalogu standardowych,
uznanych $rodkéw ochrony stosowanych w nowoczesnych systemach teleinformatycznych. Jezeli sa
rzeczywiscie wdrozone, utrzymywane i aktualizowane, nie ma podstaw, by przyjmowac, ze rozwigzanie
takie narusza wymagania bezpieczenstwa wylgcznie z uwagi na komercyjny charakter.

Skarga zawiera roOwniez twierdzenie, ze ponoszenie wydatkoéw na komercyjne rozwigzania przy
istnieniu rozwigzan bezptatnych stanowi przejaw razacej niegospodarnosci. Takze ten zarzut nie zastuguje
na uwzglednienie. Ocena gospodarnos$ci wydatku publicznego nie moze by¢ dokonywana wylacznie przez
porownanie ceny zakupu lub informacji, ze na rynku istnieje produkt bezplatny. Nalezy uwzglednié
catkowity koszt uzytkowania, koszty wdrozenia, migracji danych, integracji z obecnymi systemami,
parametry wsparcia serwisowego, dostepno$¢ indywidualnej obstugi, czas reakcji na awarie, mozliwosc¢
dostosowania funkcjonalnego do potrzeb jednostki, odpowiedzialnos¢ kontraktowa wykonawcy, poziom
gwarancji utrzymania, zgodnos$¢ z juz dzialajgcg architekturg teleinformatyczng urzedu, a takze ryzyka
organizacyjne zwigzane ze zmiang systemu. System bezplatny nie musi by¢é rozwigzaniem
najkorzystniejszym ekonomicznie w catym cyklu zycia ustugi. Rowniez odplatne rozwiazanie nie jest z tego
powodu automatycznie niegospodarne. O prawidlowosci wydatku rozstrzyga jego celowosé, legalnosc,
oszczednos¢ 1 efektywnos$¢ oceniane w konkretnych uwarunkowaniach organizacyjnych i technicznych
jednostki.

Nie mozna takze podzieli¢ stanowiska skarzacego, jakoby wybor rozwigzania komercyjnego sam w
sobie oznaczal naruszenie zasad uczciwej konkurencji. Wrecz przeciwnie, korzystanie z rozwigzan
rynkowych, nabywanych zgodnie z obowigzujacymi procedurami i z zachowaniem zasad wydatkowania
srodkow publicznych, miesci si¢ w mechanizmach konkurencji gospodarczej przewidzianych przez przepisy
prawa. Gmina nie ma obowigzku rezygnowania z rozwigzan komercyjnych wytacznie dlatego, ze dostepne
sg takze ustugi oferowane przez sektor publiczny. O ile wybor wykonawcy albo modelu ustugi zostat
dokonany zgodnie z prawem i uwzglednial potrzeby jednostki, nie sposodb uznac tego za dziatanie sprzeczne
z interesem publicznym.

W  czesci  odnoszacej si¢ do bezpieczenstwa obiegu dokumentéw i nadzoru nad
cyberbezpieczenstwem nalezy wskazac, ze obowigzki jednostki w tym zakresie realizowane sg na biezaco w
ramach systemu organizacyjnego urzedu, procedur wewnetrznych, utrzymania infrastruktury
teleinformatycznej, szkolen, aktualizacji oraz stosowania S$rodkéw technicznych i1 organizacyjnych
adekwatnych do poziomu ryzyka. Sama okoliczno$¢ przywotywania w skardze incydentéw wystepujacych
w innych jednostkach samorzadu terytorialnego, nawet medialnie nagto$nionych, nie moze by¢ utozsamiana
z wykazaniem konkretnego zaniedbania po stronie tutejszego organu. Przyktady z innych gmin, miast albo
urzedow maja charakter og6élny i publicystyczny. Moga one uzasadnia¢ potrzebe ciggltego doskonalenia
standardow cyberbezpieczenstwa w administracji publicznej, lecz nie dowodza automatycznie, ze w dangj
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gminie doszlo do naruszenia obowiazkéw nadzorczych albo, ze wykorzystywany system BIP jest
niebezpieczny.

Nalezy rowniez zaznaczy¢, ze odpowiedzialne zarzadzanie cyberbezpieczenstwem nie polega
wylacznie na wyborze jednej kategorii dostawcy ustug, lecz na stalej analizie ryzyka, utrzymywaniu
aktualnosci systemow, egzekwowaniu wlasciwych mechanizméw autoryzacji, prowadzeniu monitoringu,
kontroli dostgpu, wykonywaniu kopii bezpieczenstwa, nadzorze nad publikacjg treSci i reagowaniu na
nieprawidlowos$ci. W tym kontekscie redukowanie calego zagadnienia do prostego twierdzenia, ze
»bezptatny BIP rzadowy jest bezpieczny, a komercyjny jest niebezpieczny”, nie odpowiada rzeczywistemu
stanowi wiedzy technicznej i nie moze stanowi¢ samodzielnej podstawy uznania skargi za zasadna.

Ponad to doda¢ nalezy, iz Gmina Dobre realizowata i zakonczyta projekt grantowy ,,Cyfrowa
Gmina” w ramach, ktérego zakupiono sprzgt i oprogramowanie, wykonano modernizacje infrastruktury
informatycznej, przeprowadzono diagnoz¢ stanu cyberbezpieczenstwa systemow Gminy, zidentyfikowano
potencjalne stabosci oraz obszary wymagajace wzmocnienia. Gmina Dobre realizuje rowniez projekt
,Cyberbezpieczny Samorzad”, ktory obejmuje dziatania w zakresie opracowania dokumentacji dotyczacej
cyberbezpieczenstwa, audytow, zakupu sprzetu sieciowego zabezpieczajgcego, organizacje szkolen dla
pracownikow 1 kadry zarzadzajacej. Na tej podstawie Komisja przyjmuje, ze Skarzony Organ tj. Kierownik
JST dziatajacy za zgoda i w ramach kompetencji gminy uczestniczy aktywnie w projektach stuzacych
podnoszeniu poziomu bezpieczenstwa teleinformatycznego Gminy.

Majac na wzgledzie powyzsze, nalezy stwierdzié, ze zarzut dotyczacy rzekomego braku nalezytego
nadzoru nad obszarem cyberbezpieczenstwa, wynikajacy z korzystania z komercyjnego rozwigzania BIP,
nie zostal wykazany. Nie przedstawiono dowodow potwierdzajacych, ze uzytkowane przez gming
rozwigzanie nie spetnia obowigzujacych wymogdéw prawnych, wymagan bezpieczenstwa lub standardow
dostepnosci. Nie wykazano rowniez, aby rozwigzania rzadowe byly w sposob oczywisty i bezwzgledny
bardziej bezpieczne od rozwigzan komercyjnych ani aby sam wybor systemu komercyjnego stanowit
przejaw niegospodarnosci. Z technicznego punktu widzenia nalezy przyjac, ze poziom bezpieczenstwa
systemu zalezy od caloksztattu przyjetej architektury, utrzymania i nadzoru, a nie od samego faktu jego
komercyjnego albo publicznego pochodzenia. Co wigcej, przy duzej skali wykorzystania jednego wspdlnego
rozwigzania rzgdowego nalezy uwzglednia¢ ryzyko skumulowanego oddziatywania incydentu na znaczng
liczbg podmiotéw, podczas gdy zroéznicowanie stosowanych platform moze ogranicza¢ skutki masowych
zdarzen.

Majac na uwadze zgromadzony material dowodowy, stanowisko Komisji Skarg, Wnioskow i Petycji
oraz analiz¢ przedstawionych zarzutow, Rada Gminy Dobre nie znajduje podstaw do uznania skargi za
zasadng i z tej wlasnie przyczyny uznaje ja za bezzasadng. Na podstawie art. 239 § 1 ustawy z dnia 14
czerwca 1960 r. — Kodeks postepowania administracyjnego, w przypadku ponowienia skargi bez wskazania
nowych okolicznosci, organ wiasciwy do jej rozpatrzenia moze podtrzymaé swoje dotychczasowe
stanowisko, dokonujac odpowiedniej adnotacji w aktach sprawy, bez obowigzku zawiadamiania skarzacego.
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