ZARZ'ADZENIE NR 1/202/2026
WOJTA GMINY DOBRE
z dnia 21 wrzesnia 2026 r.

w sprawie wprowadzenia Procedury monitorowania utrzymania efektow oraz trwalo$ci
projektu grantowego pn. ,,Cyberbezpieczny Samorzad”

Na podstawie art. 30 ust. 1, art. 31 oraz art. 33 ust. 3-5 ustawy z dnia 8 marca 1990 .
o samorzadzie gminnym (Dz. U. z 2026 r. poz. 662 z pézn. zm.), w zwigzku z § 3 ust. 3 oraz
§ 13 ust. 1 Umowy o powierzenie grantu nr FERC.02.02-CS.01-001/23/1143/FERC.02.02-

CS.01-001/23/2024 zarzadzam co nastepuje:

§ 1. Wprowadza si¢ Procedure monitorowania utrzymania efektow oraz trwatosci projektu nr
FERC.02.02-CS.01-001/23 pn. ,,Podniesienie poziomu cyberbezpieczenstwa w Urzedzie
Gminy Dobre” realizowanego w ramach projektu grantowego pn. ,,Cyberbezpieczny
Samorzad”, wspéHinansowanego ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
Programu Fundusze Europejskie na Rozw¢j Cyfrowy 2021-2027 (FERC), Priorytet II:
Zaawansowane ushugi cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu
cyberbezpieczenstwa, stanowiaca zatacznik do niniejszego zarzgdzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy oraz Koordynatorowi Projektu,
zgodnie z zakresem ich zadan i obowiazkow okreslonych w niniejszej Procedurze.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania i podlega podaniu do publiczne;
wiadomosci poprzez ogloszenie w Biuletynie Informacji Publiczne;.

WQJIT

mgr Krzysgtof Staszak



Zalacznik

do Zarzadzenia Nr 1/202/2026
Woéjta Gminy Dobre

z dnia 21 wrzesnia 2026 r.

Procedura monitorowania utrzymania efektéw oraz trwaloéci projektu grantowego
»Cyberbezpieczny Samorzgd”

Niniejsza procedura zostata opracowana w zwiazku z realizacjg przez Gmine Dobre
projektu nr  FERC.02.02-CS.01-001/23 pn. ,,Podniesienie poziomu cyberbezpieczeristwa
w  Urzedzie Gminy Dobre” realizowanego w ramach projektu grantowego pn.
Cyberbezpieczny Samorzad”, wspotfinansowanego ze $rodkéw Europejskiego Funduszu
Rozwoju Regionalnego Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC), Priorytet II: Zaawansowane uslugi cyfrowe, Dzialanie 2.2 Wzmocnienie krajowego
systemu cyberbezpieczefistwa, na podstawie § 3 ust. 3 oraz § 13 ust. 1 Umowy o powierzenie
grantu nr FERC.02.02-CS.01-001/23/1143/FERC.02.02-CS.01-001/23/2024.

§ 1. Cel i przedmiot procedury

1. Celem niniejszej procedury jest ustalenie mechanizméw monitorowania, zbierania
informacji i reagowania w celu zapewnienia, ze efekty Projektu, w szczegdblnosci
zakupiony sprzet, oprogramowanie, ushugi, dokumentacja oraz rozwigzania
organizacyjne i techniczne, bedg utrzymane zgodnie z Umowa o powierzenie grantu
przez caly wymagany okres utrzymania efektow oraz jezeli ma zastosowanie, trwalosci
Projektu, a takze aby mozliwe bylo zweryfikowanie realizacji tych obowiazkéw.

2. Procedura odnosi si¢ do ustug, sprzgtu, oprogramowania, dokumentacji, audytow,
szkolen oraz innych efektéw rzeczowych i niematerialnych nabytych lub opracowanych
w ramach Projektu.

3. Projekt zaklada nabycie ustug, sprzetu i oprogramowania, a takze opracowanie
dokumentacji ~Systemu Zarzadzania Bezpieczefistwem Informacji (SZBI),
przeprowadzenie audytéw zgodnosci z obowigzujagcymi wymaganiami dotyczacymi
Krajowych Ram Interoperacyjnosci oraz w zakresie majacym zastosowanie, ustawy o
krajowym  systemie cyberbezpieczefistwa, przeprowadzenie szkolen kadry
pracowniczej z zakresu cyberbezpieczenistwa oraz kadry kierowniczej z zakresu SZBI,
a takze realizacj¢ innych dziatani stuzacych zwigkszeniu poziomu cyberbezpieczenistwa
Gminy Dobre.

4. Efekty Projektu beda wykorzystywane przez Urzad Gminy Dobre, wylacznie w
zakresie zgodnym z celem Projektu, dokumentacja projektowa oraz Umowsg o
powierzenie grantu.

5. Zakupione w ramach Projektu ustugi, sprzet i oprogramowanie przeznaczone sa do
uzytku stuzbowego przez uprawnionych pracownikéw, administratordw, osoby
odpowiedzialne za bezpieczefistwo informacji oraz inne osoby upowaznione. Osoby te
zobowigzane s3 do uzytkowania powierzonych zasobéw zgodnie z przeznaczeniem,
zasadami bezpieczenstwa informacji, dokumentacja SZBI oraz obowiazujgcymi
procedurami wewnetrznymi.



§ 2. Zakres stosowania i odpowiedzialnos¢

Procedura obowigzuje pracownikéw Urzedu Gminy Dobre oraz komorki organizacyjne
Urzedu, w zakresie, w jakim korzystaja lub beda korzystaly z ustug, sprzetu,
oprogramowania, dokumentacji albo innych efektow obj ¢tych Projektem.
Odpowiedzialno$é za wdrozenie i nadzor nad realizacjg niniej szej procedury spoczywa
w szczegolnosci na:

a) Sekretarzu Gminy - w zakresie nadzoru organizacyjnego nad realizacja niniejszej
procedury oraz monitorowaniem utrzymania efektow i, jezeli ma zastosowanie,
trwalosci Projektu;

b) Koordynatorze Projektu - pracowniku wyznaczonym do koordynowania realizacji
i rozliczenia Projektu, w zakresie gromadzenia dokumentacji, monitorowania
zgodnosci realizacji Projektu z Umows, koordynowania weryfikacji utrzymania
efektow oraz przygotowywania informacji wymaganych przez instytucje
kontrolujace lub finansujace;

¢) pracowniku wlasciwym ds. informatyki - w zakresie technicznego utrzymania,
eksploatacji, konserwacji, konfiguracji, aktualizacji oraz monitorowania dziatania
sprzetu, oprogramowania i ustug wdrozonych w ramach Projektu;

d) Skarbniku Gminy oraz wlasciwej komérce finansowo-ksiggowej - w zakresie
ujecia sktadnikéw majatku w ewidencji ksiggowej, ewidencji srodkow trwatych,
rozliczen finansowych oraz dokumentowania naktadéw zwiazanych z Projektem;

¢) pracownikach i uzytkownikach korzystajacych ze sprzgtu, oprogramowania
lub uslug objetych Projektem - w zakresie biezacego, prawidlowego uzytkowania,
niezwlocznego zglaszania probleméw, awarii, uszkodzen, utraty, zniszczenia,
zmiany miejsca uzytkowania oraz innych okolicznosci mogacych mie¢ wplyw na
utrzymanie efektow lub trwato$¢ Projektu.

Jezeli obshuge informatyczng lub inne czynnosci przewidziane w niniejszej procedurze

wykonuje podmiot zewnetrzny, zakres jego obowigzkow wynika wylacznie z zawartej

umowy, udzielonego upowaznienia lub innego wiasciwego dokumentu. Niniejsza
procedura nie stanowi samodzielnej podstawy do naktadania na podmiot zewngtrzny
obowiazkéw wykraczajacych poza taki zakres.

§ 3. Okres utrzymania efektéw i trwalo$ci Projektu

Okres utrzymania srodkéw trwaltych, wartosci niematerialnych i prawnych, ustug oraz
innych efektéw nabytych lub opracowanych w ramach Projektu Wynosi co najmniej
2 lata od dnia zakonczenia realizacji Projektu.
Za dzien zakoficzenia realizacji Projektu, od ktérego liczony jest okres, o ktérym mowa
w ust. 1, uznaje si¢ dzien zaakceptowania przez Operatora koncowego rozliczenia
Projektu.
Jezeli w odniesieniu do Projektu ma zastosowanie obowigzek zachowania trwatosci
Projektu, Gmina Dobre jako Grantobiorca realizuje ten obowigzek przez okres i na
zasadach wynikajacych z Umowy, Regulaminu Konkursu Grantowego, wytycznych
programowych lub innych wigzacych dokumentéw Proj ektu.
Przez utrzymanie efektow i trwalosci Projektu nalezy rozumie¢ w szczegdlnosci:
a) poprawne i ciagle uzytkowanie ustug, sprzetu, oprogramowania i dokumentacji
zgodnie z przeznaczeniem,
b) zapewnienie, aby zakupione lub wdrozone rozwigzania byly wykorzystywane do
realizacji celow Projektu;
¢) zapewnienie ciagtosci licencji oraz ustug zakupionych w ramach Projektu;



1.

d) prowadzenie niezbednych przegladéw, konserwacji, aktualizacji i czynnosci
serwisowych;

e) dokonywanie niezbednych napraw, wymiany komponentéw lub odtworzenia
funkcjonalnosci w przypadku awarii;

f) zapewnienie ochrony ubezpieczeniowej $rodkéw trwatych nabytych w ramach
Projektu w zakresie i przez okres wymagany Umowa, Regulaminem Konkursu
Grantowego lub innymi wiazacymi dokumentami Projektu;

g) niedopuszczanie do sprzedazy, oddania w dzierzawe, uzyczenia, przekazania
osobom trzecim albo zmiany przeznaczenia sprzetu, oprogramowania lub innych
efektow Projektu bez wymaganej zgody wilasciwej instytucii;

h) zachowanie dokumentacji potwierdzajacej prawidtowe wykorzystanie efektéw
Projektu;

i) utrzymywanie dokumentacji SZBI, procedur, planéw naprawczych, rejestrow i
innych dokumentéw opracowanych w ramach Projektu w stanie aktualnym i
adekwatnym do potrzeb Urzedu Gminy Dobre.

§ 4. Obowiazki uzytkownikéw i 0s6b odpowiedzialnych

W okresie utrzymania efektéw Projektu, a jezeli ma zastosowanie obowigzek trwatosci
takze w okresie trwalosci Projektu, pracownicy, ktérym powierzono sprzet,
oprogramowanie lub dostep do ustug zakupionych w ramach Projektu, zobowigzani F:]
do niezwlocznego zawiadomienia Koordynatora Projektu, a w przypadku zdarzen
technicznych, awarii lub incydentéw bezpieczenstwa réwniez pracownika wlasciwego
ds. informatyki, o kazdej okolicznosci mogacej mie¢ wplyw na utrzymanie efektow lub
trwalo$¢ Projektu, w szczegdlnosci o:
a) awarii, uszkodzeniu, zniszczeniu lub utracie sprzetu;
b) problemach technicznych z dzialaniem oprogramowania lub ushug;
¢) zmianie miejsca uzytkowania sprzetu;
d) zmianie osoby uzytkujacej sprzet lub oprogramowanie;
e) planowanej likwidacji, wycofaniu z uzytkowania, przekazaniu lub zmianie
przeznaczenia sprzetu;
f) incydencie bezpieczenistwa informacji lub cyberbezpieczefistwa dotyczgcym
zasob6éw objetych Projektem;
g) kazdej innej sytuacji, ktéra moze powodowa¢ naruszenie warunkéw Umowy lub
zasad trwatosci Projektu.
Zabrania si¢ uzytkownikom samodzielnego przekazywania sprzetu, zmiany jego
przeznaczenia, instalowania nieautoryzowanego oprogramowania, dokonywania
nieuprawnionych zmian konfiguracji albo podejmowania innych dziatan mogacych
wplyna¢ na bezpieczenstwo, sprawnos¢ lub zgodnos¢ wykorzystania efektéw Projektu.

§ 5. Monitorowanie utrzymania efektéw i trwalo$ci Projektu

W celu monitorowania utrzymania efektéw Projektu osoby odpowiedzialne za
konkretne zasoby objgte Projektem, wskazane w ewidencji, protokole przekazania,
innym dokumencie powierzajacym zasob albo wyznaczone przez kierownika wlasciwej
komorki organizacyjnej, sktadajg Koordynatorowi Projektu, w zakresie powierzonych
Im zasob6éw, do 30 czerwca kazdego roku przypadajgcego w dwuletnim okresie, o
ktérym mowa w § 3 ust. 1, pisemne ,,O$wiadczenie o wykorzystaniu ustug, sprzetu i
oprogramowania zgodnie z przeznaczeniem”, ktorego wzor stanowi zalgcznik do
niniejszej procedury.



2. Oswiadczenie, o ktérym mowa, powinno obejmowaé co najmniej informacjg o:

a) rodzaju wykorzystywanego sprzgtu, oprogramowania lub ustugi;

b) miejscu uzytkowania;

¢) osobie lub komérce organizacyjnej korzystajacej z danego zasobu;

d) stanie technicznym,;

e) zgodnosci wykorzystania z przeznaczeniem;

f) wystapieniu albo braku wystapienia awarii, incydentow, uszkodzen, utraty lub
innych probleméw;

g) potrzebie podjecia dziatan naprawczych, serwisowych lub organizacyjnych.

3. Koordynator Projektu gromadzi o$wiadczenia oraz inne dokumenty potwierdzajace

utrzymanie efektéw i, jezeli ma zastosowanie, trwalo$¢ Projektu, w szczegolnoscei
protokoty odbioru, ewidencje inwentarzowe, dokumenty dotyczace licencji i ustug,
potwierdzenia ubezpieczenia jezeli obowigzek ubezpieczenia ma zastosowanie,
protokoly serwisowe, raporty z audytow, plany naprawcze, dokumentacj¢ SZBI,
imienne listy ze szkolefi wraz z certyfikatami potwierdzajgcymi udzial oraz inng
korespondencj¢ dotyczaca Projektu.

Niezaleznie od weryfikacji corocznej, po uplywie dwuletniego okresu utrzymania
efektow, o ktérym mowa w § 3 ust. 1, Koordynator Projektu przeprowadza koncowa
weryfikacje utrzymania efektow Projektu. Weryfikacje dokumentuje si¢ protokotem
albo raportem obejmujacym co najmniej stan i miejsce uzytkowania zasobow, zgodnos¢
ich wykorzystania z przeznaczeniem, ciagtos¢ wymaganych licencji i ustug, informacje
o awariach i incydentach oraz o podjetych dziataniach naprawczych, a takze spetnienie
wymagan dotyczacych ubezpieczenia, jezeli majg zastosowanie.

§ 6. Inne obowigzki i dzialania monitorujace

W ramach monitorowania utrzymania efektow i trwaltosci Projektu realizuje sig

nastepujace dziatania:

a) ewidencja inwentarzowa — sprzet objety Projektem wigczany jest do ewidencji
érodkéw trwatych, pozostalych s$rodkéw trwatych albo wilasciwej ewidencji
wyposazenia oraz oznaczany numerem inwentarzowym, jezeli zgodnie z
obowiazujacymi zasadami podlega takiemu oznaczeniu;

b) ewidencja oprogramowania i licencji — oprogramowanie oraz licencje nabyte w
ramach Projektu ujmuje sie w ewidencji licencji lub innym wiasciwym rejestrze, ze
wskazaniem okresu obowiazywania, liczby licencji, uzytkownikow lub urzadzen
objetych licencja;

¢) ubezpieczenie - srodki trwate nabyte w ramach Projektu obejmuje si¢ ochrong
ubezpieczeniowa w zakresie i przez okres wymagany Umowg, Regulaminem
Konkursu Grantowego lub innymi wigzacymi dokumentami Projektu. Jezeli
dokumenty te nie okre$lajg dalszego obowigzku ubezpieczenia, niniejsza procedura
nie ustanawia samodzielnie obowiazku utrzymywania ubezpieczenia przez caly
dwuletni okres utrzymania efektow;

d) oznakowanie sprzetu — sprzet oraz dokumentacja Projektu oznaczane sa zgodnie z
wymaganiami dotyczacymi informacji i promocji Funduszy Europe] skich, w tym z
ksiega wizualizacji oraz zasadami oznakowania wilasciwymi dla programu
Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027;

e) konserwacja i serwis— sprzet, oprogramowanie i uslugi objete Projektem
podlegaja biezagcemu utrzymaniu, aktualizacjom, przegladom oraz serwisowi
zgodnie 2z wymaganiami technicznymi, warunkami gwarancji, umowami
serwisowymi oraz zasadami przyjetymi w dokumentacji SZBI;



f) raportowanie incydentéw - incydenty bezpieczenistwa informacji i
cyberbezpieczenstwa dotyczace zasobéw objetych Projektem zglaszane s3 zgodnie
z obowigzujgca w Urzedzie Gminy Dobre procedurg zarzadzania incydentami
bezpieczenstwa informacji i cyberbezpieczenstwa;

g) dzialania korekeyjne i naprawcze — w przypadku stwierdzenia nieprawidtowosci,
awarli, naruszenia zasad uzytkowania lub zagrozenia dla trwatosci Projektu
podejmuje si¢ niezwloczne dziatania naprawcze, w tym dziatania techniczne,
organizacyjne, formalne lub dokumentacyjne;

h) aktualizacja dokumentacji SZBI - dokumentacja opracowana lub zaktualizowana
w ramach Projektu podlega okresowym przegladom oraz aktualizacji, w
szczegolnosci po zmianach organizacyjnych, technicznych lub prawnych, po
incydentach oraz w wyniku audytow;

i) realizacja szkolei z zakresu cyberbezpieczenstwa dla pracownikéw Urzedu
Gminy Dobre, zgodnie z zakresem Projektu;

J) realizacja szkolen z zakresu SZBI dla kadry kierowniczej Urzedu Gminy Dobre,
zgodnie z zakresem Projektu.

§ 7. Dokumentowanie dzialafi naprawczych

W przypadku stwierdzenia nieprawidtowosci dotyczacych utrzymania efektéw Projektu
sporzadza si¢ notatke, protokét, zgloszenie serwisowe, wpis w rejestrze incydentéw,
wpis w rejestrze ryzyk lub inny dokument wlasciwy dla rodzaju zdarzenia.

Dziatania naprawcze wynikajace z audytoéw, diagnozy cyberbezpieczenstwa, kontroli,
przegladéw lub zgloszen uzytkownikéw ujmuje sie, jezeli jest to zasadne, w
harmonogramie dziatan naprawczych lub planie postepowania z ryzykiem.
Dokumenty potwierdzajace wykonanie dziatan naprawczych przechowuje si¢ wraz z
dokumentacja Projektu lub dokumentacja SZBI.

§ 8. Skutki naruszenia zasad utrzymania efektéw i trwalosci Projektu

W przypadku stwierdzenia naruszenia zasad utrzymania efektéw lub trwatosci Projektu
Gmina Dobre moze zosta¢ zobowigzana do zlozenia wyjasnien, przedstawienia
dokumentéw, podjecia dziatan naprawczych, a w przypadkach przewidzianych Umowsg
lub przepisami — do zwrotu czgsci albo catosci otrzymanego grantu.
Odpowiedzialno$¢ materialng pracownika za szkode w sprzecie lub innym mieniu
objetym Projektem ustala si¢ wylgcznie na zasadach okreslonych w przepisach prawa
pracy, w szczegélnosci przepisach Kodeksu pracy dotyczacych odpowiedzialnosci
materialnej pracownikéw oraz - jezeli mienie zostalo prawidlowo powierzone z
obowigzkiem zwrotu albo do wyliczenia sie - odpowiedzialnosci za mienie powierzone.
Niniejsza procedura nie stanowi samodzielnej podstawy odpowiedzialnosci materialnej
pracownika ani nie rozszerza jej zakresu.

. Nieterminowe przekazanie oswiadczen, informacji lub dokumentéw wymaganych
niniejsza procedurg traktowane jest jako uchybienie proceduralne i moze skutkowaé
koniecznoscig ztozenia wyjasnien Koordynatorowi Projektu.

§ 9. Informowanie o okolicznosciach mogacych mie¢ wplyw na trwalosé Projektu

Do konica dwuletniego okresu utrzymania efektow, a jezeli ma zastosowanie obowiazek
trwalosci - takze przez okres trwatosci Projektu, pracownicy odpowiedzialni za
konkretne zasoby oraz pracownicy korzystajacy z tych zasobéw zobowigzani sg



informowaé¢ Koordynatora Projektu, a w przypadku okolicznosci technicznych lub
zwiazanych z bezpieczenistwem informacji réwniez pracownika wilasciwego ds.
informatyki, o wszelkich okolicznosciach mogacych powodowaé naruszenie
obowigzku utrzymania efektow lub trwatosci Projektu.

Informacja, o ktérej mowa powyzej, powinna zosta¢ przekazana niezwlocznie po
powzieciu wiedzy o danej okoliczno$ci, w formie pisemne;j, elektronicznej lub w innej
formie umozliwiajgcej udokumentowanie zgloszenia.

§ 10. Postanowienia koncowe

Informacji zwigzanych z realizacja Projektu oraz stosowaniem niniejszej procedury
udziela Koordynator Projektu w Urzedzie Gminy Dobre.

Dokumenty zwigzane z monitorowaniem utrzymania efektow Projektu przechowuje si¢
co najmniej przez dwuletni okres utrzymania efektéw, a jezeli do Projektu ma
zastosowanie obowigzek trwalosci - rowniez przez okres tej trwalosci, oraz przez
nastepujacy po tych okresach wymagany okres archiwizacji wynikajacy z Umowy,
Regulaminu Konkursu Grantowego, wytycznych programowych, przepiséw o
archiwizacji lub innych wigzacych dokumentéw Projektu.

W sprawach nieuregulowanych niniejsza procedurg stosuje si¢ odpowiednio przepisy
prawa, akty wewnetrzne, a w szczeg6lnosci zapisy umowy o powierzenie grantu i
regulamin konkursu grantowego pn. ,,Cyberbezpieczny Samorzad™.

woOJIT

mgr Krzys bf Staszak



Zatacznik do Procedury

Oswiadczenie o wykorzystaniu ustug, sprzetu i oprogramowania zgodnie
Z przeznaczeniem

Miejscowosé idata: ...
Komoérka organizacyjna Urzedu: ......................coooiiiiiiiiiii,

Imig i nazwisko uzytkownika / osoby
odpowiedzialnej: .............................

Stanowisko: ...

Niniejszym oswiadczam, ze wedlug mojej wiedzy i w zakresie powierzonych mi zasobow
wskazane ponizej efekty Projektu pn. ,,Cyberbezpieczny Samorzad” sa wykorzystywane
zgodnie z przeznaczeniem, celem Projektu, dokumentacja projektowa, zasadami
bezpieczetistwa informacji oraz obowigzujacymi procedurami wewnetrznymi.

Lp. Nazwa sprzqtu/ . Nr.inwentarzowy/ .Miejsce . Stz'm Uswagi
oprogramowania / ustugi identyfikator uzytkowania techniczny
1
2
3

W odniesieniu do zasobéw wskazanych powyzej o§wiadczam, ze:

1. wskazany sprzgt, oprogramowanie lub uslugi sa uzytkowane zgodnie
Z przeznaczeniem;

2. nie dokonano nieuprawnionego przekazania, sprzedazy, uzyczenia, zmiany miejsca
uzytkowania ani zmiany przeznaczenia zasobéw objetych Projektem;

3. nie wystapily okolicznosci mogace narusza¢ utrzymanie efektéw lub trwatosé Projektu,
z wyjatkiem nizej wskazanych;

4. wszelkie awarie, uszkodzenia, incydenty lub problemy techniczne, o ktérych posiadam
wiedzg, zostaty niezwlocznie zgtoszone zgodnie z obowigzujacymi procedurami.

Informacja o awariach, uszkodzeniach, incydentach lub innych problemach:

»
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mgr Krzysgtof Staszak



